


Identity Theft Identity Theft 

“When Bad Things Happen 
To Your Good Name”



Identity Theft Identity Theft 

During  the  course  of  a  busy  day,  you may 
write a check, use a charge card, send out a 
payment in the mail, apply for credit, order 
merchandise  via  the  phone  or  internet  or  a 
multitude of other things relating to items of 
identity.  Chances  are  everything  will  go 
well, but  there  are  those out  there  that will 
take advantage of the information you have 
supplied.



Identity Theft Identity Theft 
During  the  past  decade  a  new  variety  of 
crime  has  emerged,  Identity  Theft.  Every 
time  you  use  your  various  forms  of 
identification  you  share  your  personal 
information with others. Some recipients of 
this  information  may  take  advantage  of  it 
and use it in ways you did not approve. An 
example would  be  to  use  your  information 
to open a credit card account  in your name 
without your knowledge.



How ID Theft Occurs How ID Theft Occurs 
•  Stolen wallets and purses containing ID and 
credit cards. 

•  Stolen mail, both incoming and outgoing. 
This may include bank and credit card 
statements, personal checks, tax 
information, etc. 

•  Rummage through trash at your home or 
from a business you visited. 

•  Intercepted or diverted internet activity.



What Do They Do With Your ID What Do They Do With Your ID 

•  Open credit card accounts in your name, 
using a false address. 

•  Establish phone or wireless service in your 
name. 

•  Open bank accounts and write bad checks in 
your name. 

•  Take out loans in your name.



Identity Theft Identity Theft 

•  You can’t completely prevent ID theft from 
occurring. 

•  You can reduce the chances of it happening 
to you by taking some precautionary steps. 

•  Should you find that you have had your 
identity stolen,you can call the Federal 
Trade Commission’s (FTC) Identity Hotline 
at 1­877­IDTHEFT (438­4338) for 
assistance.



How To Minimize Your Risk How To Minimize Your Risk 
•  Find out how your supplied information will be 
used, who gets it, will it be sold to others, etc. 

•  Pay attention to your credit card bills, watch for 
activity you didn’t conduct, note your billing 
cycles and look for the bill in the mail. 

•  Guard your mail from theft. Put outgoing mail in 
the post office, not in your mailbox. 

•  Don’t give out your personal information unless 
you know who it is and you know how they will 
use it.



How To Minimize Your Risk How To Minimize Your Risk 
•  Keep items with personal information in a 
safe place. Don’t leave personal items out in 
the open, even in your room or office, put it 
out of sight. 

•  Shred or tear up your receipts if not needed. 
This is for ALL types of receipts, doctors 
office, pharmacy, credit applications, etc. 

•  Order a copy of your credit report annually 
and review it. Make sure it is accurate.



Credit Bureaus Credit Bureaus 
•  EQUIFAX – http://www.equifax.com/ 

– 1­800­685­1111 
– P.O. Box 740241, Atlanta, GA 30374­0241 

•  EXPERIAN – http://www.experian.com/ 
– 1­888­397­3742 
– P.O. Box 2104, Allen, TX 75013 

•  TRANSUNION – http://www.transunion.com/ 
– 1­800­916­8800 
– P.O. Box 1000, Chester, PA 19022



Victim? What To Do Victim? What To Do 
1.  Contact the fraud department of each of 

the three credit bureaus. 
2.  Contact the creditors of any account(s) 

that have been opened or tampered with. 
3.  File a report with the local police 

department or the police department 
where the theft took place. New Hartford 
Police Department will take ID theft 
reports and investigate the incident. 
1.  Always insist on a written police report and obtain 

a copy as soon as you can!.



What Next? What Next? 

•  Stolen mail? – U.S. Postal Inspector – 
http://www.usps.gov/websites/depart/inspect 

•  Credit Card accounts – contact and verify that no 
unauthorized activity has occurred. Advise them 
to be on the lookout for new account requests. 

•  Bank accounts – close the account(s) immediately 
if they have been tampered with. Open new 
accounts with new PINs. This includes savings, 
checking and ATM cards, IRAs, etc.



Federal and State Protection Federal and State Protection 

•  Federal ­  Identity Theft and Assumption 
Deterrence Act, October 1998, 18 U.S.C. § 
1028. 
– There may be others relating to individual types 
of crimes, such as tampering with the mail, etc. 

•  New York State – Penal Law, Sections 
190.77 – 190.80, Identity Theft



For Additional Information For Additional Information 
•  Contact the Federal Trade Commission at: 

–  1­877­IDTHEFT 
–  www.consumer.gov/idtheft 
–  The most recent edition of the ID Theft book is on­line. 

•  New Hartford Police Department 
–  315­724­7111 
–  www.newhartfordtown.com 

•  Your local police department where you live 
(permanent address)



ID Theft ID Theft 
Remember, ID Theft prevention begins with you. 

Don’t give out your information freely. 

Keep a close eye on your credit card bills. 

Don’t leave your wallet / purse unattended, even in 
your own room or office. Put it away out of sight. 

If you find that your identity has been used, report it 
to the local police, credit bureaus, and the creditor 
involved as soon as possible, and keep good records.



Other Types of Fraud Other Types of Fraud



The E The E­ ­Mail Fraud Mail Fraud



The E The E­ ­Mail Fraud Mail Fraud



The Sweepstakes Fraud The Sweepstakes Fraud







The Vacation Scam The Vacation Scam







Jury Duty Fraud Jury Duty Fraud



The  New  Hartford  Police  Department  is  providing  a 
warning  to  the  public  against  an  ongoing  scheme 
involving  jury  service.  The  public  needs  to  be  aware 
that  individuals  identifying  themselves  as  U.S.  court 
employees  have  been  telephonically  contacting 
citizens  and  advising  them  that  they  have  been 
selected  for  jury duty. These  individuals ask  to  verify 
names  and  Social  Security  numbers,  then  ask  for 
credit card numbers. If the request is refused, citizens 
are then threatened with fines.



The  judicial  system  does  not  contact  people 
telephonically  and  ask  for  personal  information  such 
as your Social Security number, date of birth or credit 
card numbers. If you receive one of these phone calls, 
do not provide any personal or confidential information 
to  these  individuals.  This  is  an  attempt  to  steal  or  to 
use  your  identity  by  obtaining  your  name,  Social 
Security number and potentially  to apply  for  credit  or 
credit  cards  or  other  loans  in  your  name.  It  is  an 
attempt to defraud you.



What Law Enforcement What Law Enforcement 
Needs to Do Needs to Do! !



What Law Enforcement Needs to Do What Law Enforcement Needs to Do 
Ø Adopt a Policy on how their Officers and Agencies deal 
with Identity Theft



Ø A  Policy  will  create 
consistency  in  handling 
complaints



What Law Enforcement Needs to Do What Law Enforcement Needs to Do 
Ø Adopt a Policy on how their Officers and Agencies deal 
with Identity Theft 

Ø In addition to the local police report, Officers need 
to advise the victim to contact the Federal Trade 
Commission (FTC)



Ø FTC reporting helps  to 
build a Nation Data­base



What Law Enforcement Needs to Do What Law Enforcement Needs to Do 
Ø Adopt a Policy on how their Officers and Agencies deal 
with Identity Theft 

Ø In addition to the local police report, Officers need to 
advise the victim to contact the Federal Trade Commission 
(FTC) 

Ø Law Enforcement Agencies need to join the 
“Consumer Sentinel”



Ø Consumer  Sentinel  is  the  unique  investigative 
cyber tool that provides Law Enforcement with access 
to millions of consumer complaints. 

Ø Consumer  Sentinel  is  based  on  the  premise  that 
sharing  information  can make Law Enforcement  even 
more effective.



What Law Enforcement Needs to Do What Law Enforcement Needs to Do 
Ø Adopt a Policy on how their Officers and Agencies deal 
with Identity Theft 

Ø In addition to the local police report, Officers need to 
advise the victim to contact the Federal Trade Commission 
(FTC) 

Ø Law Enforcement Agencies need to join the “Consumer 
Sentinel” 

Ø Identity Theft and White Collar Crime Task Forces



This presentation is available on 
the 

New Hartford Police Department’s 
web­site 

at 

www.tonhpolice.com


